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  摘  要:  作为端到端拥塞控制的增强机制,主动队列管理(AQM)通过在网络中间节点有目的地丢弃分组来维持

较小的队列长度和较高的链路利用率.已有的大多数主动队列管理算法沿用了随机早期探测( RED)算法首创的概率

丢弃机制.本质上, 判决是否丢弃分组的过程是一个依赖于网络拥塞状态的决策过程, 因此,概率决策不应该是唯一的

方法.在本文的研究中, 我们首先归纳了理想 AQM算法所应具备的品质, 然后应用模式识别中分类器的设计思想提出

了一种新颖简洁的主动队列管理策略实现框架, 并基于 Fisher 线性判别方法为 AQM设计了一个两维两类分类器

(TCC) . 仿真试验表明TCC有效、敏捷、鲁棒, 扩展性好,同时实现简单, 计算开销小,有利于高速路由器的性能优化.
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Abstract:  Active Queue Management (AQM) is an enhancement mechanism to end2to2end congestion control, which can

maintain smaller queuing delay and higher throughput by purposefully dropping the packets at intermediate nodes. Almost all the exist2

ing AQM schemes follow the probability dropping mechanism originated from Random Early Detection (RED) . It is essentially a deci2

sion process with aid of information about network congestion that AQM decides whether or not to drop an incoming packet, thus the

probability discrimination should not be only one way. We firstly summarize the properties of an ideal AQM scheme, and then develop

a novel framework for AQM scheme based on the two2category classifier, which is considerably simple and extensible. A two2dimen2

sional two2category classifier (TCC) for AQM is designed using the Fisher Linear Discriminate approach. The simulation results show

that TCC outperforms other well2known AQM schemes in the integrated performance, namely TCC is an effective, prompt and robust al2

gorithm. Additionally,TCC scheme requires few CPU cycles, which makes it deploy in high2speed routers simply.
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1  引言

  Internet由许许多多异构的自治域通过松耦合方式组成,

具有与生俱来的分散特性. 在 Internet技术发展的初期, 考虑

到业务发展的需要,在资源的管理和应用方面 , /端到端原则0

倍受重视,即与业务流相关的状态都应该尽量在终端系统上

加以实现与维护.该指导原则的直接结果就是拥塞控制的绝

大多数功能都是在主机端实现的, 对网络中间节点所能发挥

的作用考虑较少.无庸置疑, 端到端原则提供的可扩展性在客

观上有利于 Internet的快速发展,但随着应用要求的日益丰富

和技术的不断发展,研究者开始认识到要想完全依赖终端系

统上的策略与算法很难满足诸如 QoS这样复杂的应用需求.

于是,开始将部分研究注意力转向网络中的路由器等中间节

点设备,期望通过增强它们的功能来实现端系统无法达到的

技术目标. 就拥塞控制而言, 网络中间节点有可能更及时, 甚

至提前准确预测网络的拥塞状态, 从而实施有效的资源管理

策略, 使网络能够有效的避免拥塞,或尽早从深度拥塞状态中

恢复过来. B Braden[ 1]等人在 IETF提出 AQM研究的目的即在

于此.

设计、分析和评价 AQM算法已经成为近来网络研究的一

个技术热点. 最初, RFC2309 推荐 RED[ 2]为唯一的 AQM实现

算法, 但接下来的试验研究[ 3]和理论分析[ 4~ 6]表明: RED在某

些网络环境中表现出不稳定或不公平. 为了增强 RED算法的

鲁棒性, 研究者提出了一系列的 RED 变种算法,典型的有 Sta2

bilized RED[ 7]、Balanced RED[ 8]、Adaptive RED[9]、Self2Configuring

RED[ 10]、Weighted RED[ 11]和 gentle2RED[12]等. 此外, 也产生了

一些新的策略, 主要有 BLUE[ 13]、REM[ 14]、PI 控制器[15]、模糊

逻辑控制器[ 16]、SMVS[ 17]和 AVQ[18]等. 总结上述已有的算法

和策略, 除AVQ 引入虚队列概念辅助分组丢弃决策之外, 所

有的算法在确定是否丢弃分组时, 全部沿用了 RED的概率丢

弃机制, 不同之处主要表现在概率的计算和更新方法上. 毋庸

置疑, 概率丢弃是实现 AQM的一种有效手段, 但我们认为:它
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不应该是唯一的,也不一定是最优的. 确定是否丢弃新到达分

组的过程本质上是一个基于一定优化目标的决策过程, 决策

的正确性取决于依赖信息的充分性和可靠性. 概率丢弃机制

是通过算法确定的函数将诸如队列长度、分组到达速率和链

路利用率等观测变量描述的网络拥塞状态信息映射为 0 和 1

之间的数,然后与实时生成的随机数进行比较, 从而决策是否

丢弃新到达分组.因为不同的状态观测变量往往具有不同的

物理属性,所以很难构造简单函数融合来自不同拥塞观测变

量的信息, 并最终转化为一个简单的数.正因如此, 在计算或

更新分组丢弃概率时,已有的大多数 AQM算法往往只能考虑

单个变量,譬如 RED 及其变种算法中的平均队长或瞬时队

长, BLUE中的链路利用率, PI 控制器中的队长变化速率等.另

一方面,生成随机数的计算开销在高性能路由器的设计中也

是一个不可回避的问题.在本文的研究中, 我们将放弃流行的

概率分组丢弃机制,基于模式识别理论为主动队列管理提出

一种实现简单、扩展性好的新机制;并应用 Fisher线性判别函

数方法[ 19]给出一种具体的实现算法;通过仿真试验,分析比

较新算法与已有典型算法的性能.

2  设计思想
211  理想 AQM 算法的品质

在讨论具体的算法设计之前, 我们首先来分析和归纳一

下理想的AQM算法所应具备的品质,它们是设计具体算法的

指导原则. 因为 RED 在稳定性和公平性方面存在问题, 目前

大多数的AQM研究格外重视这两方面的问题,但一个真正可

以实践的路由器队列管理算法需要同时满足多方面的要求,

技术指标固然重要,但其他因素也需要给予一定的考虑 .综合

各个方面,我们认为:一个理想的 AQM算法需要同时具备以

下品质.

( 1)有效性: AQM的技术目标可以概括为:在较高的链路

利用率和较低的分组排队延时之间取得一个恰如其分的平

衡.较小的队列长度允许路由器有条件在不丢弃分组的前提

下最大限度的吸纳突发性业务流.在正常情形下, 分组经历的

排队时延也会小许多,这对实时性的交互式应用尤为重要.当

然,片面追求小队长, 空队列概率加大,导致链路利用率降低

也是不期望的.最有效的方法是无论网络状态如何, 负载如何

变化, 始终将队列保持在一个较小的恒定值附近. 在对 RED

算法的改进中, S Floyd 引入目标队长概念正是基于这种考

虑[9] .这一认识已被越来越多的研究人员认可[ 15, 17, 20] . 从控

制理论的角度分析, AQM的技术目标是需要实现一个调节系

统,因此在评价算法有效性时, 收敛时间自然是一个不可忽视

的指标.连接的不断建立与拆除使得网络状态瞬息万变 ,算法

必须具有很好的响应性才能充分适应快速变化的网络环境.

( 2)鲁棒性: AQM算法的鲁棒性包括两个方面. 一是稳定

性,即 AQM算法自身必须稳定, 不能像 RED[3]和 AVQ[ 20]那样

可能导致队列振荡. 二是抗扰性. AQM算法应该有能力抵抗

非响应性业务(如UDP)和短时间突发业务(如HTPP或Telnet)

等扰动或噪声的干扰.

( 3)可扩展性: Internet的快速发展表现在许多方面:用户

数急剧增加 ,带宽迅猛提升, 局域网和广域网规模不断扩大,

理想的 AQM算法必须在各个维度上具有可扩展性.不仅能工

作在平均往返时延(RTT, Round Trip Time)为几十毫秒的 LAN

或WAN中, 而且要能稳定工作于有数百毫秒, 甚至秒数量级

RTT 的WAN环境下;既可以支持带宽为数兆比特的专用线

路, 也可以支持吉比特的光通路;在用户较少的接入网与连接

密集的核心网中都可以有效工作, 不会因为需要维护单个流

的状态信息而影响算法的性能和实现的复杂度.

212 设计原理

TCP/ AQM构成的闭环系统是控制理论中一个典型的调

节系统. AQM调节器通过有目的丢弃或标记一些分组产生控

制信号, TCP终端系统加以响应, 最终将路由器队列保持在一

个期望值附近. 一般而言,路由器在进行决策分组丢弃与否的

过程中依赖的信息越充分, 所作的决定便越科学. 为探测可能

发生的拥塞, 路由器可以利用各种各样的观测信息, 包括队列

长度、链路利用率和分组到达速率等.假定观察并预测网络潜

在拥塞的状态变量有 n 个,它们一起构成了一个 n 维状态空

间. 该空间中的任意一点对应于路由器的一种工作状态, AQM

算法的功能既是辅助该状态下的路由器作出接收或者丢弃

(包括标记)新到达分组的决策, 没有其他可能的选择. 从这一

意义上讲, AQM调节器等价于一个具有多维度的两类分类

器, 因此,我们可以通过设计分类器来得到所需的 AQM算法,

也就是在 AQM技术目标的约束下, 通过监督学习, 构造超平

面将 n 维状态空间分为两部分. 作为示例, 下面我们为 AQM

设计一个二维的两类分类器.

3  算法设计

  首先, 我们需要确定状态观测变量.队列长度被众多拥塞

控制机制用来感知网络的拥塞状态. 它的确非常有效, 一方

面, 它容易获得.另一方面, 它的大小与网络负载状态有着非

常直接和密切的联系. 但完全依赖于此而推断网络的拥塞状

态, 可能会得到错误的结论. 譬如, 在一个缓冲大小为 200KB

的路由器队列中存在两种状态, 一种状态队列长度为 150KB,

队列长度的变化速率为 - 70KB/ s. 另一状态的队列长度为

70KB, 变化速率为+ 70KB/ s. 哪一种状态更容易发生拥塞是非

常明显的, 仅仅依赖队列长度无法得到正确的结论. 上面的例

子同时也告诉我们, 队列长度的二阶信息对预测可能发生的

拥塞也是非常重要的, 它将会使主动队列管理的措施更加及

时主动. 基于上述分析, 我们选择瞬时队列长度 q 和它的变

化速率 $q 作为网络拥塞状态的观测变量, 它们构成了一个 2

维状态平面. 为得到观测变量的值, 以周期 T 采样队列长度,

得到时间序列 q( kT) ( k= 1, 2, , ; t= kT ) . 为方便起见, 定义

差分 $q( kT )= q( kT) - q( ( k- 1) T)为队列长度的变化速率.

为进行监督学习, 我们需要一些训练样本, 它们构成集合

Ŷ1= {( ei ( kT ) , $ei ( kT) ) , i = 1, 2, 3, , , n}和集合 Ŷ2= {( ej

( kT ) , $ej( kT) ) , j = 1, 2, 3, , , m}, 其中, 偏差 e( kT ) = q( kT)

- q0 ( q0 为期望队列长度) , 偏差的变化速率 $e( kT )= e ( kT)

- e( ( k- 1)T) = $q( kT) , 这里 Ŷ1和 Ŷ2 分别表示接收和丢弃

分组的状态集合, 也就是说,当路由器工作于 Ŷ1 中元素确定

的某一状态时, 它将接收新到达分组;而 Ŷ2 集合中的任意状
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态都会使路由器丢弃分组.我们依据经验给定一组初始值,然

后通过大量的仿真试验进行调整与优化,最终得到如下结果:

Ŷ1= {( - 28, 18) , ( - 28, 0) , ( - 28, 18) , ( - 21, 27) , ( - 21, 9) ,

( - 21, - 9) , ( - 21, - 27) , ( - 14, 18) , ( - 14, 0) , ( - 14,

- 18) , ( - 7, 9) , ( - 7, - 9) , ( - 7, - 27) , ( 0, 18) , ( 0, 0) ,

(0, - 18) , ( 7, 9) , ( 7, - 9) , (7, - 27) , (14, 0) , (14, - 18) ,

(21, - 27) }

Ŷ2= {( - 7, 27) , (7, 27) , (14, 18) , (21, 27) , (21, 9) , ( 21, - 9) ,

(28, 18) , (28, 0) , (28, - 18) , ( 35, 27) , (35, 9) , ( 35, - 9) ,

(35, - 27) , (28, 18) , (28, 0) , (28, - 18) }

为直观起见,将它们表示在图 1 中.

图 1  训练样本

建立了训练样本集合, 接着我们应用经典的 Fisher 线性

判别方法[ 19]为 AQM设计二维线性分类器, 即寻找一个合适

的矢量 w, 使样本在其上的投影具有很好的分离度. 为此, 定

义各类样本均值 mi 和样本内离散度 si

mi=
1
ni E

y I Ŷ
i

y,   i = 1, 2 (1)

s2i= E
y I Ŷ

i

( y- mi)
2,   i = 1, 2 (2)

那么使 Fisher 准则函数

J ( w) =
| m1- m2|

2

s
2
1+ s

2
2

(3)

最大化的投影方向既为 w 的解, 它使得类均值之差 ( m1 -

m2)达到最大,同时保证了各样本内部尽量密集. 由于篇幅所

限,这里直接给出 w的显式解, 详细的推导与证明参见文献

[ 19] .如下定义样本均值向量 mi , 样本类内离散度矩阵 Si 和

总类内离散度矩阵Sw:

mi=
1
ni E

x I Ŷ
i

x,   i= 1, 2 (4)

Si= E
x I Ŷ

i

( x- mi) ( x- mi)
t ,   i= 1, 2 (5)

Sw= S 1+ S2 (6)

则, w的解为: w= S- 1w ( m1- m2) (7)

选定分界阀值点 w0 为:

w0=

1
n1 E

x I Ŷ
1

wtx+
1
n2 E

xI Ŷ
2

wtx

2
(8)

则两类分类器的决策规则如下:

wtx
F w0

> w0
 y  x I

Ŷ1

Ŷ2
,  ( wt 为w 的转置向量) (9)

将图 1 中的样本数据代入式(4)~ (9) , 得到:

w= {010058, 010028}

w0= 010589
(10)

至此, 我们得到了所需要的二维两类分类器, 为方便论述, 将

它称为 TCC(Two2category Classifier)算法,图 2 给出了实现TCC

的伪代码.

/ * TCC Algorithm* /

w1= 010058; w2= 010028; w0= 010589

q( k ) : queue length;   T : sampling time

q0: expected queue length

At each packet arrival epoch do
  if( now- t ime( ) > last- t ime+ T )

    x 1= q( k) - q0;  x 2= q( k) - q ( k- 1)

    last- time= now- t ime( )

  else
    null

  if( w1@x 1+ w2@x 2) > w0

    drop packet

  else

    enqueue packet

图 2  TCC算法的伪代码

4  仿真实验

  我们在 ns2. 19b 网络仿真平台[ 21]上实现了TCC算法来验

图 3 仿真拓扑结构

证和 评价它的性

能. 采用图 3所示的

哑铃型拓扑结构,

节点 A 的缓冲为

300packet(分组缺省

大小为 1000bytes) ,

瓶颈链路的容量和

传播时延设定为( L, S) , 其他链路均为 ( 10Mbps, 5ms) . 业务源

分为三类, 第一类包括 N1 个贪婪持久性的 FTP业务;第二类

由 N2 个突发性的 HTPP 业务组成, 其中每连接有 10 个会话

业务, 每个会话业务需要传输 3 幅页面文件;第三类包括 N3

个服从负指数 ON/ OFF 模型的非弹性 UDP业务,空闲和突发

时间间隔的均值分别为 10s 和 1s. 突发其间业务生成速率为

40Kbps.为便于比较, 我们分别用几种流行的 AQM算法控制

队列 A .它们的参数配置如下:

RED:最大/最小门限值分别设定为 75/ 15packets, 其余参

数参照文献[ 22]设定 .

PI:控制器参数依照文[ 15]设定.采样频率和期望队列长

度分别给定为 160Hz和 50packets.

AVQ:链路利用率的期望值 C和平滑因子A分别设定为

0198 和 0115.

TCC:设定期望队列长度 q0 为 50packets,采样周期为传输

q0 个分组所需时间.

为了在尽可能现实的网络环境中评价包括,包括有效性、

响应性和鲁棒性等在内的算法综合性能.我们给定 N1= N2=
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图 4  RED              图 5  PI

图 6  AVQ               图 7  TCC

200, N3= 20, ( L, S) = ( 15Mbps, 50ms) . FTP 业

务源被进一步均分为两组, t = 0 秒时启动第

一组; t= 150 秒时第二组启动, 再过 150s后停

止第二组 FTP 业务, 启动 HTPP 业务, UDP 业

务在 t = 450s 时启动, 整个仿真试验持续

600s.跟踪瞬时队列长度的变化, 将结果描述

在图 4~ 图 7 中.

观察图 4, RED敏感负载的缺陷再一次得

到证实,当持久性的 FTP 业务在 t= 150s增加

到200时, 队列开始表现出幅度较大的振荡.

此外, 非响应性 UDP业务流的干扰产生的负

面影响也很明显. PI 控制器响应性差的弱点

在图 5中表现地比较明显, 300s时一部分 FTP

结束会话,但因 PI控制器响应迟缓, 迟迟不能

将分组丢弃概率调节到一个较小的稳定值附

近,致使过多分组被丢弃, 队列被清空, 链路

得不到充分利用. 新业务加入导致过长的暂

态调节过程虽不会影响链路利用率, 但却无

法有效控制队列长度, 进而控制排队延时, 图

5 中 PI用了 50 多秒的时间完成这一过程算不

上理想. AVQ没有明确的队长控制目标 , 为了保持 98% 的链

路利用率,对队长的控制很保守, 大多数时间瞬时队长接近满

队列,这不利于实现 AQM平衡高链路利用率和低排队延时的

技术目标. 另一方面, AVQ 非常敏感非响应性业务流的干扰,

几乎很难到达预期的技术目标, 这一点图 6 中 450s以后的队

长变化曲线反映的很清楚.反观图 7, 队列长度自始至终在期

望值附近抖动, 只是在状态切换过程中出现了短暂的尖峰.

UDP业务流的干扰使队长摆动幅度有微弱的增加, 但不易觉

察,证明TCC算法有很强的抗干扰能力. 整个动态仿真试验

表明:TCC是一种有效、敏捷和稳健的 AQM实现算法.

  接下来,我们将从负载、瓶颈链路容量和往返时间等三个

方面进一步考察 TCC 算法的可扩展性 . 因为依据文献 [ 4]中

的结论, 这三个参数是影响 AQM算法稳定性的主要因素. 首

先,令( L, S) = (15Mbps, 20ms) , 其余参数保持不变, 改变 FTP

连接数, 重复实验,跟踪相关数据 ,计算瓶颈链路利用率、队长

均值及其标准偏差, 将结果表示在图 8 和图 9 中. 观察图 8,

TCC算法几乎不敏感负载变化, RED却使链路利用率随着会

话数的增加而减小.

表面上看, PI控制器和 AVQ 也独立于负载, 但图 9 中的

队长标准偏差值(图中竖线 )却很大, 这说明队列存在着严重

振荡, 加剧了控制延时及其抖动的难度, 但 TCC却能始终以

较小的标准偏差值将队列维持在期望值附近.
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  设定 S= 20ms, N1= 100, N2= N3= 0, L 从 1Mbps增加到

500Mbps,重复实验, 统计结果,将它们刻画在图 10 和图11 中.

相比与 RED、PI和 AVQ, 在某些情形下, 链路利用率稍低, 但

可以接受,但当链路容量超过 350Mbps之后, 有上升趋势, 最

后与其他算法持平.另一方面, 就图 11中队长统计结果而言,

TCC明显优于其他算法.

给定 L= 15Mbps, N1= 100, N2= N3= 0.图 12 和图 13 分

别描述的是瓶颈链路的广播时延 S 从 0ms增加到 500ms的过

程中链路利用率和队长统计结果的变化曲线.在所有算法中,

时延加大给链路利用率带来的影响都是负面的, 尽管 PI保持

了较高的链路利用率,但 TCC算法在利用率和队长统计值之

间给出的合理平衡结果应该更符合 AQM的技术目标.

综合以上仿真试验, 相比与已有的 AQM典型算法, TCC

算法的性能更接近理想 AQM算法所应具备的品质.

5  小结
  主动队列管理通过网络中间节点有控制的分组丢弃实现

了较低的排队延时和较高的有效吞吐量, 是TCP 端到端拥塞

控制近来研究的一个技术热点. 已有的大多数策略和算法在

判定分组丢弃时大都沿袭了 RED的概率丢弃机制. 我们认为

该机制是有效的,但不是唯一的. 判定是否丢弃分组的过程本

质上是一个依赖网络拥塞状态的决策过程, 应该有不同于概

率丢弃的其他可供选择的方法. 这一思路启发我们提出了基

于多维两类分类器的AQM实现框架,它方便融合多种信息给

出更加合理的决策. 应用模式识别中的 Fisher 线性判别方法

设计的 TCC 算法在大量仿真试验中被证明综合性能优于

RED、PI和 AVQ等典型算法, 而且扩充性强, 简单易实现, 有

利于高速路由器的性能优化.
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